Schritt fir Schritt Anleitung: Aktivierung des HAW-Accounts mit der Zwei-Faktor-
Authentifizierung

1. Gehen Sie auf die Website: www.office.com

B8 Microsoft | omee

Office ist jetzt
Microsoft 365.

N g = — AP
it i 363 3 P 5 255 il Cla e

.......

e \@‘fs

2. Gehen Sie auf das Feld ,Anmelden” auf der Website.
3. Sie gelangen auf die Seite Anmelden. Geben Sie im Textfeld Ihre Benutzerkennung

(w..123@haw-hamburg.de) ein und wahlen Sie , Weiter” aus.

BS Microsoft

Anmelden

|E—‘-«1a' . Telefon oder Skype

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf |hr Konto zugreifen?

Q; Anmeldeoptionen

4. Sie gelangen auf die Seite Kennwort eingeben. Geben Sie im Textfeld |hr Initialpasswort ein

und wahlen Sie ,Anmelden” aus.


http://www.office.com/
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Kennwort eingeben

[Kennwort

Kennwort vergessen

Anmelden

5. Sie gelangen auf die Seite Weitere Informationen erforderlich. Sie werden aufgefordert

weitere Informationen zum Schutz Ihres Kontos einzugeben. Wahlen Sie , Weiter” aus.

B® Microsoft

@haw-hamburg.de

Weitere Informationen
erforderlich

Ihre Organisation ben&tigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

6. Sie gelangen auf die Seite Schritt 1: Auf welchen Weg sollen wir Sie kontaktieren? In einem
Dropdown-MenU haben Sie die Moglichkeit das zuklnftige Verfahren zur Zwei-Faktor-
Authentifizierung auszuwahlen.

Es gibt drei Moglichkeiten, einen zweiten Faktor fur die Authentifizierung zur erhalten:
o Authenticator App (beispielsweise Microsoft Authenticator)
o SMS oder

o Anruf auf ein Telefon

Hinweis: Wir empfehlen, eine Authenticator-App zu benutzen, da dies die sicherste Methode

ist und die App auch fir weitere Login-Verfahren mit dem HAW-Account wie das SSO-Verfahren

bendtigt wird.



6 a) Wenn Sie in Zukunft eine Authenticator App zur Zwei-Faktor-Authentifizierung nutzen

wollen: Wahlen Sie im Dropdown-Menu ,, Mobile App”aus. Es erscheint das Feld Wie méchten
Sie die mobile App verwenden? Wihlen Sie ,Benachrichtigungen zur Uberpriifung
empfangen”aus.

Oder:

6 b) Wenn Sie in Zukunft ein Code per SMS zur Zwei-Faktor-Authentifizierung nutzen wollen:

Wahlen Sie im Dropdown-Menu ,Authentifizierungstelefon” aus. Es erscheint das Feld
Methode. Wahlen Sie im Feld Methode die Option , Code per SMS an mich senden” aus.
Oder:

6 ¢) Wenn Sie in Zukunft einen Telefonanruf auf lhr Mobiltelefon zur Zwei-Faktor-

Authentifizierung nutzen wollen: Wahlen Sie im Dropdown-Menu

~Authentifizierungstelefon” aus. Es erscheint das Feld Methode. Wahlen Sie im Feld

Methode die Option , Rickruf”aus.

Wenn Sie in Zukunft einen Telefonanruf auf |hr Festnetztelefon zur Zwei-Faktor-

Authentifizierung nutzen wollen: Wahlen Sie im Dropdown-Menti ,, Telefon geschdftlich” aus.

Bitte beachten Sie bei der Auswahl, dass Sie jederzeit auf die App, Ihr Smartphone oder Telefon
zugreifen konnen mussen, da Sie in unregelmaliigen Abstanden zur Zwei-Faktor-
Authentifizierung aufgefordert werden kénnen.

Die weiteren Schritte sind abhangig davon, welche Methode zur Zwei-Faktor-Authentifizierung
Sie ausgewahlt haben.

Wenn Sie die Microsoft-Authenticator App ausgewahlt haben, gehen Sie bitte wie folgt vor:

e Laden Sie eine Authenticator-App (Zum Beispiel Microsoft Authenticator) auf lhr
Mobiltelefon.

e Wahlen Sie im Feld Wie mochten Sie die mobile App verwenden? entweder
»Benachrichtigungen zur Uberprifung empfangen”oder , Priifcode verwenden” aus.




2= Microsaft
Zusatzliche Sicherheitstberprifung

Sichern Sie lhr Konte durch Hinzufiigen von Telef oniberprifung zu lhrem Kennwort. Video zum Absichern lhres Kontes anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Mobile App v
Wie machten Sie die mobile App v den?
(@ Benachrichtigungen zur Uberprifung empfangen

QO Prifcode verwenden

U diese Uberprifungsmethoden zu verwenden, massen Sie die Microsoft Auth enticator-App einrichten.

Weiter

Wahlen Sie Einrichten aus, um einen QR-Code anzuzeigen, der auf dem Bildschirm
erscheint.

Wahlen Sie in der Authentifikator-App [drei Punkte] und dann +Konto hinzufigen aus.
Wahlen Sie den Kontotyp und dann "QR-Code scannen" aus.

Scannen Sie den QR-Code, der auf dem Bildschirm lhres PCs angezeigt wird.

Mobile App konfigurieren
Fuhren Sie die nachfolgenden Schritte aus, um die mobile App zu kenfigurieren.
1. Installieren Sie die Microseft Authenticator-App far Windows Phone, Android oder i05,

2. Fugen Sie in der App ein Konto hinzu, und wahlen Sie "Geschafts, Schul- oder Unikonto” aus.

3. Scannen Sie das nachfolgende Bild.

‘Wenn Sie das Bild nicht scannen kdnnen, geben Sie die nachfelgenden Informatienen in lhrer App ein.
Code: 518 182 040

URL:  https://mobileappcommunicator.auth.microsoft.com/activate/655101175/NEU

Wenn in der App ein sechsstelliger Code angezeigt wird, wihlen Sie "Weiter" aus.

Wahlen Sie Weiter auf dem PC aus. Beantworten Sie die Benachrichtigung auf lhrem
Gerat bzw. geben Sie den in der App angezeigten Prufcode ein.



8" Microsoft
Zuséatzliche Sicherheitstiberpriifung

Sichern Sie Ihr Konto durch Hinzufiigen von Telef eniberprifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 2: Geben Sie den Priifcode aus der mobilen App ein
Geben Sie den in der App angezeigten Prifcode ein

I

Oberprifen

e AbschlieRend werden Sie um eine Alternative zur App aufgefordert. Damit schlie8en Sie
die Einrichtung ab.

B Microsoft
Zusétzliche Sicherheitstiberpriifung

Sichern Sie Ihr Konte durch Hinzufiigen von Telefoniberpriifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 3: Fiir den Fall, dass Sie den Zugriff auf lhre mobile App verlieren
Deutschland (+49) v 17631421698

Ihre Telefonnummern werden nur zur Sicherheitsiiberprifun g verwendet. Es fallen Standardgeb iihren fir Gesprache und SMS an,

©2023 Microsoft  Rechtliche Hinweise | Datenschutz

Wenn Sie ein Code per SMS ausgewahlt haben, gehen Sie bitte wie folgt vor:

Wahlen Sie lhr Land/lhre Region z.B. Deutschland (+49) aus der Dropdownliste aus, und

geben Sie dann die Telefonnummer lhres Mobilgerats in das Textfeld ein.
Zusétzliche Sicherheitstberprifung

Sichern Sie |hr Kento durch Hinzufugen von Telefonuberprufung zu lhrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Authentifizierungstelefon v

Deutschland (+49) v I:l

@® Code per SMS an mich senden

O  Rickruf

Ihre Telefonnummern werden nur zur Sicherheitsib erprifun g verwendet, Es fallen Standardgeb hren fir Gesprache und SMS an.




e Wahlen Sie Weijter aus.
e Sie gelangen auf die Seite Schritt 2: Wir haben eine Textnachricht an Ilhren
Telefonbereich gesendet. Geben Sie den Uberprifungscode aus der von Microsoft

gesendeten Textnachricht in das Textfeld ein.

Zusatzliche Sicherheitstiberprifung

Sichern Sie lhr Konto durch Hinzufiigen von Telefoniiberpriifung zu lhrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 2: Wir haben eine Textnachricht an die Telefonnummer +49 gesendet

Wenn Sie den Prifcode erhalten haben, geben Sie ihn hier ein

——

Oberprifen

e Wahlen Sie Uberpriifen aus.
e Sie gelangen auf die Seite Schritt 3: Weiter mit dem vorhandenen Anwendungsbereich.

Kopieren das bereitgestellte App-Kennwort, und fligen Sie es an einer sicheren Stelle ein.

Hinweis: Sie mussen App Kennwdrter nur verwenden, wenn Sie weiterhin altere Apps

nutzen, die die zweistufige Uberprifung nicht unterstitzen.

e Wahlen Sie Fertigaus, um die um die Einrichtung abzuschlieRen.

Zusétzliche Sicherheitstberpriifung

Sichemn Sie Ihr Konto durch Hinzufugen von Telef onaberprifung zu [hrem Kennwort. Video zum Absichern Ihres Kontes anzeigen

Schritt 3: Ver len Sie vorhand, Ar lungen weiterhin

In bestimmten Apps wie Outlook, Apple Mail und Microsoft Office kennen Sie kein Telefon verwenden, um lhr Kennwort zu schiitzen. Um diese Apps zu verwenden
mussen Sie ein neues "App-Kennwort” erstellen, um es anstelle Ihres Arbeits- oder Schulkontokennworts zu verwenden. Weitere Informationen

Erste Schritte mit diesem App-Kennwort:

gdsbyvzthngddist [

Wenn Sie ein Telefonanruf auf Ihr Mobiltelefon ausgewahlt haben, gehen Sie bitte wie folgt vor:

e Wahlen Sie Ihr Land/lhre Region z.B. Deutschland (+49) aus der Dropdownliste aus, und
geben Sie dann die Telefonnummer lhres Mobiltelefons in das Textfeld ein.

e Wahlen Sie Weiter aus.



e Sie erhalten einen Telefonanruf von Microsoft, in dem Sie aufgefordert werden, auf Ihrem
Mobiltelefon das Hashtag (#) zu driicken, um |hre Identitat zu bestatigen.
e Siegelangen auf die Seite Schritt 3: Weiter mit dem vorhandenen Anwendungsbereich.

Kopieren das bereitgestellte App-Kennwort, und flgen Sie es an einer sicheren Stelle ein.

Hinweis: Sie mussen App Kennwdrter nur verwenden, wenn Sie weiterhin altere Apps

nutzen, die die zweistufige Uberprifung nicht unterstiitzen.

e Wahlen Sie ,Eert/'gaus, um die um die Einrichtung abzuschliel3en.

Wenn Sie ein Telefonanruf auf Ihr Festnetztelefon ausgewahlt haben, gehen Sie bitte wie folgt

e Wahlen Sie Ihr Land/lhre Region z.B. Deutschland (+49) aus der Dropdownliste aus, und
geben Sie dann die Telefonnummer lhres Festnetztelefons ein. Bitte beachten Sie, dass Sie
nicht das ,,Durchwahl“-Feld ausfullen. Tragen Sie |hre vollstandige Telefonnummer in das
erste Textfeld ein.

Zusétzliche Sicherheitstberprifung

Sichern Sie Ihr Konto durch Hinzufiigen von Telefonaberpriifung zu lhrem Kennwort. Video zum Absichern Ihres Kentos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Ihr Land/Ihre Region auswahlen v Durchwahl

Ihre Telefonnummern werden nur zur Sicherheitsiberprifung verwendet, Es fallen Standardgeb Ghren fur Gesprache und SMS an.

e Wahlen Sie Weiter aus.

e Sie erhalten einen Telefonanruf von Microsoft, in dem Sie aufgefordert werden, die Taste

Hashtag (#) zu drucken, um lhre Identitat zu bestatigen.



g7 Microsoft
Zuséatzliche Sicherheitsiberprifung

Sichern Sie lhr Konte durch Hinzufugen von Telef oniaberprifung zu Ihrem Kennwort. Video zum Absichern |hres Kontes anzeigen
Schritt 2: Stellen Sie sicher, dass Sie per Telefon (geschéftlich) erreichbar sind.

*++" Eswird nun versucht, Ihr geschaftliches Telefon unter +49 40 zu erreichen. Befolgen Sie die Anweisungen auf lhrem Telefon.

Weiter

e Sie gelangen auf die Seite Schritt 3: Weiter mit dem vorhandenen Anwendungsbereich.
Kopieren das bereitgestellte App-Kennwort, und fligen Sie es an einer sicheren Stelle ein.
Hinweis: Sie missen App Kennwoérter nur verwenden, wenn Sie weiterhin dltere Apps
nutzen, die die zweistufige Uberprifung nicht unterstitzen.

e Wahlen Sie Fertigaus, um die um die Einrichtung abzuschlieRBen.

Zuséatzliche Sicherheitstiberpriifung

Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniiberprifung zu Ihrem Kennwort. Video zum Absichern |hres Kontos anzeigen
Schritt 3: Ver len Sie vorhandene Ar lungen weiterhin

In bestimmten Apps wie Outlook, Apple Mail und Microsoft Office konnen Sie kein Telefon verwenden, um Ihr Kennwort zu schitzen. Um diese Apps zu verwenden
miissen Sie ein neues "App-Kennwort" erstellen, um es anstelle lhres Arbeits- ader Schulkontokennworts zu verwenden. Weitere Informationen
Erste Schritte mit diesem App-Kennwort:

gdsbyvafhngdd st ra
[ ]

Die Authentifizierung mit dem Festnetztelefon funktioniert auch, wenn Sie das Telefon,
beispielsweise auf Ihr Mobiltelefon, umgeleitet haben.

Nach der Einrichtung Ihres Benutzerkontos werden Sie aufgefordert ein neues Passwort zu
wahlen. Damit ist die Einrichtung abgeschlossen.




