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Information nach Art. 34 DSGVO zum Sicherheitsvorfall an der Hochschule für Angewandte 
Wissenschaften Hamburg (HAW Hamburg) 
 
Update zum Cyber-Angriff: Veröffentlichung personenbezogener Daten im Darknet 
 
Sehr geehrte Damen und Herren, 
 
nachstehend möchten wir Ihnen eine allgemeine Erstinformation nach Art. 34 DSGVO zu den 
aktuellen Entwicklungen im Hinblick auf den Cyber-Angriff auf die HAW Hamburg geben.  
 
Nach dem Cyberangriff auf die HAW Hamburg Ende Dezember 2022, bei dem die Angreifer in die 
internen IT-Systeme der Hochschule eingedrungen sind und auch Daten heruntergeladen haben, 
wurden am 05.03.2023 Daten im Darknet veröffentlicht. 
 
Von der Veröffentlichung können betroffen sein: 
 

- Beschäftigte 
- ehemalige Beschäftigte 
- Studierenden 
- ehemaligen Studierende 
- Lehrbeauftragten 
- Dienstleister 
- Kooperationspartner 
- Bewerber*innen  

 
Bitte beachten Sie, dass wir derzeit davon ausgehen, dass die oben genannten Personen in sehr 
unterschiedlichem Ausmaß von der Veröffentlichung betroffen sind. 
 
Eine konkrete Aussage zur Anzahl der betroffenen Personen ist derzeit noch nicht möglich.  
 
Vorbehaltlich der nachstehenden Ausführungen werden wir Sie individuell 
benachrichtigen, soweit eine Analyse der Daten ein hohes Risiko für Ihre persönlichen 
Rechte und Freiheiten ergibt. 
 
Der behördliche Datenschutzbeauftragte der HAW Hamburg ist involviert. Kontaktdaten: 
office (at) datenschutz-nord (dot) de; Tel.: 040 5936160400. 
 
Was ist passiert? 
 
Hinweise zu den aktuellen Geschehnissen finden Sie auf der Webseite der HAW Hamburg (HAW-
Hamburg: Angriff auf die IT-Infrastruktur).  
 
 
Was bedeutet das für Sie? 
 
Im Rahmen der individuellen Benachrichtigung werden wir Sie über die betroffenen Datenarten 
und die daraus resultierenden Risiken informieren. Außerdem werden wir Ihnen mitteilen, welche 
Maßnahmen Sie ggf. ergreifen können um die nachteiligen Auswirkungen der Veröffentlichung 
abzumildern. 
 
 

https://www.haw-hamburg.de/cyberangriff/
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Was können Sie nun unternehmen? 
Informieren Sie sich tagesaktuell über die dafür eingerichtete Web-Seite der HAW Hamburg 
insbesondere sind hier die FAQs zur Veröffentlichung der Daten https://www.haw-
hamburg.de/fileadmin/zentrale_PDF/Zentrale_Dokumente/Cyberangriff/FAQ-Datenleak-2023-3-
6.pdf  

 
Was unternimmt die HAW Hamburg? 
 
Derzeit werden die veröffentlichten Daten sukzessive analysiert, um die individuellen 
Benachrichtigungen der betroffenen Personen schnellstmöglich vornehmen zu können und diese 
individuell über die aus der Veröffentlichung der Daten resultierenden Risiken zu informieren.  
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